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OGGETTO: D. LGS. 24/2023.-




IL RESPONSABILE DI SETTORE
Adotta la seguente determinazione.

Visto il Regolamento UE 679/2016;

Visto il D.Lgs. 101/2018;

Visto il paragrafo 7 dell’Art. 35 del GDPR;

Visto il Considerando 95 del GDPR,;

Vista la L. 179/2017,

Vista la L. 190/2012;

Visto il P.T.P.C.T. 2023/2025 approvato con atto di G.C. n. 17 del 09/02/2023;

Visto il D.Lgs 24/10.03.2023 di recepimento della direttiva UE 2019/1937 che, fra l'altro,
ha previsto, in merito al whistleblowing, [I'obbligo della DPIA, dal momento che il
trattamento dati pud comportare un elevato rischio per i diritti e le liberta delle persone,
(Art. 54 bis D.Lgs. 165/2001);

Visto che il Titolare del Trattamento Dati Comune Castiglione Cosentino € il Sindaco pro-
tempore;

Vista I'informativa del Whistleblowing prot. n. 4266 del 09-05-2023 in atti d’ufficio;

Visto che l'incarico di DPO/RPD é in capo alla Soc. ASMENET Calabria Scarl — Ing.
Francesco Scalise;

Per tutto quanto sopra;

Visto che le disposizioni riportate all’interno del D.Lgs. 24/2013 hanno effetto a partire dal
15 luglio 2023;

Ritenuto pertanto procedere in merito alla valutazione di impatto sulla protezione dei dati
relativi al Whistleblowing / sistema di gestione delle segnalazioni di illeciti (SGS);

Vista la DPIA alluopo predisposta e qui allegata — All. A — con allegato parere del
DPO/RPD ns. prot. n. 6271 del 18-07-2023;

Visto I'Art. 4 della direttiva Whistleblowing che concerne il trattamento dati personali;
Viste le linee guida ANAC,;

Viste le linee guida Garante Privacy;

Vista la Legge 197/2022 (LB 2023);

Vista la deliberazione di G.C. n. 1 del 05/01/2023 ad oggetto “Approvazione PIAO/PEG
Provvisorio 2023/2025 (Art. 169 del D.Lgs. n.267/2000 e ss.mm.) — Anno 2023 -
Assegnazione Provvisoria Risorse ai Responsabili di Settore Anno 2023 - Obiettivi 2023 —
Piano performance Anno 2023”;

DETERMINA

La premessa € parte integrante e sostanziale del presente atto;

- di APPROVARE la DPIA - Valutazione di impatto sulla protezione dei dati
Whistleblowing di cui al D.Lgs 24/2013 composta da VIl parti e qui allegata — All. A
con relativo parere del DPO/RPD ns. prot. n. 6271 del 18-07-2023;

- di TRASMETTERE il presente atto ai Responsabili di Settore, al DPO/RPD, al RPCT,
al Nucleo di Valutazione, ognuno per quanto di competenza;

- di ACCERTARE, ai sensi e per gli effetti di cui all’art. 183, c. 8 del D. Lgs. 267/00 che
il seguente programma dei pagamenti € compatibile con gli stanziamenti di bilancio e
con i vincoli di finanza pubblica;



di DARE ATTO che ai sensi dell’art. 6 della L. 241/1990 e ss.mm., dell’art. 6 del
D.P.R. 62/2013 e del Codice di comportamento comunale, non ci sono, alla data
odierna, situazioni di conflitto di interessi, che possano incidere sul presente
provvedimento;

di ACCERTARE, ai fini del controllo preventivo di regolarita amministrativa-contabile di
cui all’articolo 147-bis, comma 1, del D.Lgs. n. 267/2000, la regolarita tecnica del
presente provvedimento in ordine alla regolarita, legittimita e correttezza dell’azione
amministrativa, il cui parere favorevole € reso unitamente alla sottoscrizione del
presente provvedimento da parte del Responsabile del settore;

di DARE COMUNICAZIONE della presente ai Capigruppo Consiliari e Prefettura;

di PUBBLICARE il presente atto sul Sito Web “Amministrazione Trasparente — Sez.
Altri contenuti — Prevenzione della Corruzione e sez. Privacy.-

Il responsabile
MALETTA ANTONIO / InfoCamere
S.Cp.A



Allegato alla Determinazione N° 393 del 31/07/2023

CERTIFICATO DI PUBBLICAZIONE

La Determinazione viene pubblicata in data odierna all’Albo Pretorio del Comune e vi rimarra fino al
16/08/2023 e in Amministrazione Trasparente Sez. Altri Contenuti — prevenzione della Corruzione e vi
rimarra fino al 31-12- 2028.

Data, 01/08/2023 L'Incaricato alla Pubblicazione
Chiera Elia / InfoCamere S.C.p.A.

Firmato Digitalmente
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Determinazione n. 393/2023 del 31/07/2023

OGGETTO: DATA PROTECTION IMPACT ASSESSMENT - DPIA WHISTLEBLOWING D. LGS.
24/2023.-

PARERE DI REGOLARITA’ CONTABILE E VISTO DI COPERTURA FINANZIARIA

Ai sensi dell’artt. 147 bis e 183 comma 7 del D.Lgs. n. 267/2000 e s.m.i., si attesta la regolarita
contabile e la copertura finanziaria.

Esercizio Numero Codice Bilancio Descrizione Capitolo Importo

01/08/2023

Il responsabile
ANGELO BAFFA / ArubaPEC S.p.A.

Documento sottoscritto con firma digitale ai sensi del DPR 445/2000 e dell’art. 20 del D.Lgs 82/2005 e successive modifiche ed
integrazioni. Il documento originale e conservato in formato elettronico negli archivi del Comune.
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DATA PROTECTION IMPACT ASSESSMENT
VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI DATI

(art.35 Regolamento UE/2016/679 GDPR)

WHISTLEBLOWING

DECRETO LEGISLATIVO 10 marzo 2023, n. 24

Attuazione della direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio, del 23
ottobre 2019, riguardante la protezione delle persone che segnalano violazioni del diritto
dell'Unione e recante disposizioni riguardanti la protezione delle persone che segnalano
violazioni delle disposizioni normative nazionali.
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PARTE |-Premessa

La presente valutazione d’'impatto é stata svoltadatta dal Responsabile della prevenzione della
corruzione e della trasparenza del Comune di GmstegCosentino, D.ssa Daniela Mungo.

Normativa di riferimento
Ai fini della redazione del presente atto di farimento specificatamente ai seguenti atti normativ

— Regolamento (UE) 2016/679 del Parlamento europdel €onsiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche dguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e @i®oga la direttiva 95/46/CE (regolamento
generale sulla protezione dei dati);

— Decreto Legislativo 30 giugno 2003, n. 196 "Codinemateria di protezione dei dati
personali” come modificato e integrato dal Dectetgislativo 10 agosto 2018 n.101,

— Decreto del Presidente della Repubblica 15 geng@it8, n. 15. Regolamento a norma
dell'articolo 57 del decreto legislativo 30 giuga@03, n. 196, recante l'individuazione delle
modalita di attuazione dei principi del Codice imteria di protezione dei dati personali
relativamente al trattamento dei dati effettuater, e finalita di polizia, da organi, uffici e
comandi di polizia;

— European Data Protection Board Linee Guida 3/2Qd9trattamento dei dati personali
attraverso dispositivi video, adottate nel lugl@l2 dal Comitato Europeo per la Protezione
dei Dati (EDPB) e aggiornate peraltro nella refageil 29 gennaio 2020;

— Guidelines on Transparency under Regulation 20B6/6¥p260rev.01) [Linee guida
elaborate dal Gruppo Art. 29 in materia di traspaae(WP 260), definite in base alle
previsioni del Regolamento (UE) 2016/679 Versiodettata I'11 aprile 2018];

— Decreto Legislativo 18 agosto 2000, n. 267. Testicaudelle leggi sull'ordinamento degli
enti locali.

— Legge 30 Novembre 2017, n. 179 “Disposizioni petulela degli autori di segnalazioni di
reati o irregolarita’ di cui siano venuti a conosz nell'ambito di un rapporto di lavoro
pubblico o privato.”

— Legge 6 Novembre 2012, n. 190 “Disposizioni peptavenzione e la repressione della
corruzione e della illegalita nella pubblica amreirazione.”

— Decreto Legislativo 10 marzo 2023, n. 24 “Attuagatella direttiva (UE) 2019/1937 del
Parlamento europeo e del Consiglio, del 23 ott@@#9, riguardante la protezione delle
persone che segnalano violazioni del diritto delilhe e recante disposizioni riguardanti la
protezione delle persone che segnalano violazielle disposizioni normative nazionali.”



PARTE [I-INQUADRAMENTO DELLA
DPIA

Lo scopo della valutazione d’'impatto o DPIA

La valutazione d’'impatto € una procedura, nota encbn I'acronimo DPIA (Data Protection
Impact Assessment) o PIA (Privacy Impact Assessmeaine si indichera nel seguito, e prevista
dall'articolo 35 del Regolamento UE/2016/679 (GDRR)a lo scopo di descrivere un trattamento
di dati per valutarne la necessita e la propordigznaosi come tutti gli altri principi fondamenital
del GDPR.

Il processo di PIA puo riguardare un singolo tmagato anche piu trattamenti che presentino
analogie per natura, ambito, finalita e rischi.

Dalla descrizione del trattamento ne consegue listazone e quindi la predisposizione di idonee
misure per affrontarlo.

La PIA & uno strumento importante in termini dip@ssabilizzazione (accountability) in quanto
aiuta il titolare a rispettare le prescrizioni natiie ma attesta anche di aver adottato idoneerenisu
per garantirne il rispetto.

Obbligo della PIA
1. L'OBBLIGO SECONDO LE PRESCRIZIONI DEL DGPR.

Il PIA (Privacy Impact Assessment) € obbligatonatutti i casi previsti dall’articolo 35 comma 1
del Reg.UE 2016/679 DGPR ossia quando un trattamamd presentare un rischio elevato per i
diritti e le liberta delle persone fisiche e qugsti® avvenire per varie ragioni:

— per I'implementazione di nuove tecnologie;
— acausa della natura, dell'oggetto, del conteslelle finalita del trattamento.

Lo stesso articolo 35 del Reg.UE 2016/679 DGPRoailma 3 cita anche alcune ipotesi specifiche
che rendono sempre obbligatoria la PIA che sono:

— la valutazione sistematica e globale di aspettsqmali relativi a persone fisiche,
basata su un trattamento automatizzato, comprepeofdazione, e sulla quale si
fondano decisioni che hanno effetti giuridici o ideno in modo analogo
significativamente su dette persone fisiche (ant.35.a GDPR)

— il trattamento, su larga scala, di categorie paldri di dati personali di cui
all'articolo 9, paragrafo 1, o di dati relativi @antlanne penali e a reati di cui
all'articolo 10 (art.35 c.3 p.b GDPR);



2 GLIULTERIORI OBBLIGHI DI PIA INTRODOTTI DAL GARANTE PER LA
PRIVACY.

I GDPR ha previsto espressamente che l'autorizéonale di controllo ha il potere e la facolta di

prevedere delle specifiche tipologie di trattamepén i quali € obbligatoria 'adozione del PIA

(art.35 c.4 GDPR), in questi casi ha I'obbligo dibplicare il provvedimento e comunicarlo al

comitato europeo per la protezione dei dati (artIBGDPR) che era Gruppo di lavoro art.29 o
Working Party article 29 (noto anche con l'acronikw®29), fino al 25 maggio del 2018 (data di
entrata in vigore del RGPD) e aveva lo scopo dupacsi di questioni relative alla protezione della
vita privata e dei dati personali, ed e stato tasti in seguito dal Comitato europeo per la
protezione dei dati (art.68 GDPR).

Per specificare nel dettaglio e dare maggiore zeat@ intervenuto il provvedimento del Garante
per la Protezione dei Dati Personali che con labded 11 ottobre 2018, n.46Elenco delle
tipologie di trattamenti soggetti al requisito dnal valutazione d'impatto sulla protezione dei dati,
ai sensi dell'articolo 35, comma 4, del regolamefl&) n. 2016/679 che ha attuato le indicazioni
del Working Party article 29 del 2017 fatte proptad Comitato europeo per la protezione dei dati
il 25 maggio 2018.

In questo modo si e stabilito 'obbligo di PIA rasi in cui ricorrano almeno due di questi criteri
anche se il titolare puo deciderla anche quandocoera uno solo in funzione delle implicazioni
sulla sicurezza:

— trattamenti valutativi o di scoring, compresa lafgp@azione;

— decisioni automatizzate che producono significafietti giuridici (es. assunzioni,
concessione di prestiti, stipula di assicurazioni);

— monitoraggio sistematico (es. videosorveglianza);

— trattamento di dati sensibili, giudiziari o di neilestremamente personale (es. informazioni
sulle opinioni politiche);

— trattamento di dati personali su larga scala;

— combinazione o raffronto di insiemi di dati deritiada due o piu trattamenti svolti per
differenti finalita e/o da titolari distinti, secdo modalita che esulano dal consenso iniziale
(come avviene ad esempio con i big data);

— dati relativi a soggetti vulnerabili (minori, sodgtiecon patologie psichiatriche, richiedenti
asilo, anziani, ecc.);

— utilizzi innovativi o applicazione di nuove solumiotecnologiche o organizzative (es.
riconoscimento facciale, devices Internet of Thjregs.);

— trattamenti che, di per s€, potrebbero impedire iatgressati di esercitare un diritto o di
avvalersi di un servizio o di un contratto (esescing dei clienti di una banca attraverso i
dati registrati in una centrale rischi per stabilat concessione di un finanziamento).

Il decreto legislativo 10 marzo 2023 n. 24 di recegmto della direttiva Ue 2019/1937 sulla
segnalazione di illeciti per contrastare fenomeairuttivi, sia nelle imprese private sia nelle
pubbliche amministrazioni prevede all'articolo Ifedicato al trattamento di dati personali nei
procedimenti di whistleblowing, al comma 6 che gfiti debbano definire il proprio modello di
ricevimento e gestione delle segnalazioni inteindividuando misure tecniche e organizzative
idonee a garantire un livello di sicurezza adegwagl specifici rischi derivanti dai trattamenti
effettuati, “sulla base di una valutazione d’'impattlla protezione dei dati”.

Chi deve svolgere la PIA

Il titolare del trattamento ha la responsabilitdvautare la necessita del Privacy Impact Assessmen
(art.35 c.2 DGPR) e, laddove si renda necessarialigo di provvedere alla realizzazione



sovrintendendo sempre ogni fase pur se la realmzazanateria sia demandata ad altro soggetto
(consulente esterno o dipendente).

Nella decisione sulla realizzazione e nello svolgio si consulta con il DPO/RDP (Data
protection officer/Responsabile per la protezioredati) inoltre, se il trattamento lo richiede,0pu
acquisire pareri di esperti, tecnici e in particelalel responsabile della sicurezza dei sistemi
informativi (noto anche come Chief Information Seiyu Officer, acronimo CISO) e del
responsabile IT (acronimo di Information Technolpdgddove presenti, da allegare alla PIA.

Se lo ritiene necessario, il titolare pud acquisareche il parere degli interessati o dei loro
rappresentanti purché cio non pregiudichi gli iessi commerciali o pubblici dell’azienda o ente
che procede e purché non si mettano a rischistainenti stessi che si vogliono valutare con la PIA
(art.35 c.9 DGPR).

Aggiornamento del PIA

Il PIA non e un documento statico ma proprio pesle finalita generali richiede un processo
costante di verifica ed eventuale aggiornamentmpeno quando insorgono variazioni del rischio,
secondo il contesto e le evoluzioni tecnologiche/eco mutino o si evolvano le attivita relative al
trattamento.

In questi casi il titolare del trattamento procedan riesame per valutare se dalle variazioni delle
procedure del trattamento che sono intervenute delte mutate condizioni del contesto ne
scaturisca un pregiudizio, anche solo potenzialda sicurezza del trattamento dei dati personali e
se le previsioni contenute nel PIA siano ancoraleat attuali (art.35 c.11 DGPR).

| principi di valutazione del trattamento

La valutazione della PIA deve informarsi ai valemi criteri generali del trattamento dei dati
contenuti nel GDPR e in particolare verificare sk@o attuati i principi di:

— liceita, correttezza e trasparenza (art.5 c.1 RRK);
— limitazione delle finalita (art.5 c.1 p.b GDPR);

— minimizzazione dei dati (art.5 c.1 p.c GDPR);

— esattezza (art.5 c.1 p.d GDPR);

— diritto all’oblio (art.5 c.1 p.e GDPR);

— integrita e riservatezza (art.5 c.1 p.f GDPR);

— responsabilizzazione (art.5 c.2 GDPR).

1. LICEITA, CORRETTEZZA E TRASPARENZA.

L’articolo 5 comma 1 punto a del GDPR impone cHati personali siano sempre trattati in modo
lecito, corretto e trasparente nei confronti dekressato.

Il principio di correttezza va a sostituire il pripio di lealta precipuo della vecchia normativdane
guale dominava un rapporto tra il titolare e I'iesato mentre oggi I'impegno e esteso all'intera
societa nella quale tutti noi viviamo e esplichianmostri diritti e doveri, per cui il trattamentieve



essere corretto, cosi garantendo all'intera cwiltiche il trattamento non ponga a rischio i dati
personali.

La definizione del principio di correttezza e stédamulata gia dal Gruppo di lavoro art.29 o
Working Party article 29 (noto anche con l'acronif®29), sostituito oggi dall'European Data
Protection Board (noto anche con l'acronimo EDP&)e e il gruppo di lavoro comune delle
autorita nazionali di vigilanza e protezione deti,deon riferimento alla chiarezza e trasparenza
delle informative, sostenendo la necessita chitimazione fornita all'interessato debba esseee tal
da far comprendere in modo adeguato, “le modalita cui i dati sono raccolti, utilizzati e
consultati grazie ad informazioni e comunicaziomiciimente accessibili e comprensibili,
utilizzando un linguaggio semplice e chiaro” (&2tcll1 GDPR) e anche le conseguenze.

Quindi, il principio di liceita e correttezza € fianale e rafforzativo dell’obbligo di trasparerdsl
trattamento nei confronti degli interessati cheprapenta un vero e proprio diritto dell'interessato

Il punto di partenza della PIA é la valutazionelalelocumentazione complessiva relativa al
trattamento dei dati e in particolare dell'informatresa agli interessati.

2. LIMITAZIONE DELLE FINALITA.

L’articolo 5 comma 1 punto b del GDPR stabilisce ¢hdati personali siano raccolti per finalita
determinate, esplicite e legittime, e successivaengattati in modo che non sia incompatibile con
tali finalita, quindi secondo un principio generdienecessita e proporzionalita che deve applicarsi
a tutte le informazioni relative alle persone t&ce quindi la valutazione della PIA deve escludere
che possano esserci dei trattamenti indiscriminati.

Il titolare del trattamento deve stabilire quingliima dell'inizio del trattamento, in maniera peeci

e tassativa evitando formulazioni generiche o itete, gli scopi in base ai quali ha intenzione di
raccogliere e trattare i dati personali e devetéimsi alle finalitd che ha comunicato all'interassa
prima dell'inizio della raccolta dei dati e quirgkl trattamento.

Cio implica che se alcuni dei dati personali o dati personali di alcuni soggetti non servonolper
finalita del trattamento, essi non devono neppseem raccolti e la PIA deve quindi verificare che
cio non avvenga nel processo dellintero trattament

3. MINIMIZZAZIONE DEI DATI.

Il principio di minimizzazione dei dati parte daflea fondamentale che il titolare deve trattare sol
i dati di cui ha realmente bisogno per raggiunderénalita del trattamento, pertanto l'articolo 5
comma 1 punto ¢ del GDPRipone che i dati personali oggetto di trattameahbiiano le
caratteristiche di:

— adeguatezza, vale a dire proporzionalita rispéltdfiaalita per la quale sono
raccolti;

— pertinenza rispetto alle finalita precedentemeefede;

— limitazione a quanto necessario al raggiungimentke dinalita per i quali sono
trattati.

Dungue i dati raccolti devono essere adeguati tngeti rispetto al fine che si intende perseguire,
ed essi hon possono essere raccolti in misura iggiquella necessaria.

In sostanza si stabilisce I'obbligo di verificateecper le esigenze del trattamento siano raccolti e
gestiti il minor quantitativo di dati possibili.



La PIA, per questo fine, deve conoscere |'esteresami trattamenti e valutare I'effettiva necessita
dell'estensione della base di dati trattati rigpette finalita.

4. ESATTEZZA DEI DATI.

L’articolo 5 comma 1 punto d del GDPR impone chdati trattati devono essere esatti e, se
necessario, aggiornati.

Il titolare, inoltre, deve prendere tutte le misuragionevoli per cancellare o rettificare
tempestivamente quelli che non sono piu esattiadddve non rilevi errori di sua iniziativa,
l'interessato ha il diritto di ottenere dal titadadel trattamento la rettifica dei dati personadisatti
che lo riguardano senza ingiustificato ritardo enuto conto delle finalita del trattamento, puo
chiedere anche lintegrazione dei dati personaltompleti fornendo, eventualmente, una
dichiarazione integrativa (art.16 GDPR).

La PIA, a questo scopo, deve verificare le misursistemi di verifica sulla correttezza dei dati.
5. DIRITTO ALL'OBLIO.

Il diritto all'oblio, inizialmente riconosciuto dainto a livello giurisprudenziale sia in campo
europeo che nazionale, puo essere definito comiedésse di un singolo ad essere dimenticato e
consiste, quindi, nellobbligo automatico di eliramione dei trattamenti quando vengono meno la
finalitd per cui sono trattati, € espressamentenosciuto dall’articolo 17 del DGPR quando si
verifichino le seguenti condizioni:

1. idati personali non sono piu necessari rispetofalalita per le quali sono stati raccolti o
altrimenti trattati (art.17 c.1 p.a GDPR);

I'interessato revoca il consenso su cui si basattbmento (art.17 c.1 p.b GDPR);
I'interessato si oppone al trattamento nei casiigtigart.17 c.1 p.c GDPR);

I dati personali sono stati trattati illecitame(det.17 c.1 p.d GDPR);

sussiste un obbligo giuridico previsto dal diridell'Unione o dello Stato membro per
cancellare i dati personali (art.17 c.1 p.e GDPR);

| dati personali sono stati raccolti relativameait®fferta di servizi della societa
dell'informazione (art.17 c.1 p.f GDPR).
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In tutti questi casi il titolare del trattamentcobBbligato a cancellare ogni dato, anche quelli resi
eventualmente pubblici secondo la tecnologia digplen e in questi casi informera anche gli altri

titolari del trattamento che siano in possessaddéipersonali degli interessati che hanno ricbiest

la cancellazione affinché provvedano a eliminapeoipri trattamenti e cancellino qualsiasi link o

copia.

L'articolo 5 comma 1 punto e del GDPR impone I'aQbl di eliminare o, nei casi previsti, di
rendere anonimi i trattamenti nell’esatto momemiaui essi non sono piu giustificati secondo i
principi che si sono indicati in precedenza, pgdanprocedimento oggetto della verifica PIA deve
valutare che sussista un sistema automatizzatgpobsgindendo dalla richiesta dell’interessato e/o
dalla revoca del consenso, laddove esso sia ilaimetto giuridico del trattamento, elimini il
trattamento quando si verifichino queste condizioni

L’eliminazione puo essere sostituita dall’anoninaizione dei dati per scopi di archiviazione nel
pubblico interesse, di ricerca scientifica o stawvero a fini statistici.

Il diritto all'oblio &€ espressamente escluso ini tassativamente previsti e specificatamente quando
il trattamento si rende necessario:
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per I'esercizio del diritto alla liberta di espries& e di informazione (art.17 ¢.3 p.a DGPR);

2. per l'adempimento di un obbligo giuridico previstal diritto dell'Unione o dello Stato
membro o per I'esecuzione di un compito svoltomaiblico interesse o nell'esercizio di
pubblici poteri di cui € investito il titolare dehttamento (art.17 ¢.3 p.b DGPR);

3. per motivi di pubblico interesse nella sanita pudab(art.17 ¢.3 p.c DGPR);

4. a fini di archiviazione e di statistica nel pubblimteresse, di ricerca scientifica o storica
(art.17 c.3 p.d DGPR);

5. in ambito giudiziario per I'esercizio o la difesauth diritto (art.17 c.3 p.e DGPR).

6. PRINCIPIO DI INTEGRITA E RISERVATEZZA.

Il principio di integrita e riservatezza € previgdall’articolo 5 commal punto f del GDPR e
stabilisce che i dati devono essere sempre traitatbdo da garantirne una sicurezza adeguata.

Il titolare del trattamento ha I'obbligo quindi ddottare tutte le misure di sicurezza tecniche e
organizzative adeguate al fine di proteggere i dssi da trattamenti non autorizzati o illeciti,

dalla loro sottrazione, perdita, distruzione, daancidentali, ossia da tutte quelle ipotesi che
configurerebbero un data breach (art.34 GDPR).

La PIA quindi deve verificare preventivamente caesicurezza sia garantita nei confronti dei dati
lungo lintero ciclo del trattamento e, laddove rsda possibile eliminare del tutto il rischio che
siano adottate tutte le misure disponibili, suhpidisico e tecnologico, per minimizzare il rischio

7. PRINCIPIO DI RESPONSABILITA.

Il principio di accountability previsto nel testaiginale del GDPR approvato in lingua inglese,
previsto dall’articolo 5 comma 2 del GDPR, e sta&nlotto come “responsabilizzazione” e definito
come l'obbligo posto in capo al titolare del tratnto di essere competente, e quindi
concretamente in grado, di garantire i principi eyah del trattamento indicati in precedenza e
altresi di poterlo comprovare.

Da cio ne consegue l'obbligo di una gestione aaéntresponsabile” che tenga conto dei rischi

connessi all’attivita svolta e che sia idonea agtire la piena conformita del trattamento dei dati

personali ai principi sanciti dal Regolamento dalkdgislazione nazionale e la responsabilizzazione
del titolare del trattamento a cui viene affidaia 8 compito di decidere autonomamente le

modalita, le garanzie ed i limiti del trattamentei dlati personali in considerazione della realta
produttiva nella quale opera.

La PIA quindi deve valutare anche I'impegno proggt, nell’ottica del principio di privacy by
design, e I'azione concreta del titolare, nell’attione del concetto di privacy by default, rispetto
I'organizzazione della gestione di tutti i trattartiesvolti.

Contenuti

La PIA deve contenere, oltre la generale e compkesslutazione dellimpatto del trattamento
sulle liberta e sui diritti delle persone fisictacune parti ritenute inderogabilmente essenzalli d
DGPR (art.35 c.7 DGPRY):



1. DESCRIZIONE GENERALE DEL TRATTAMENTO COMPLESSIVOoatenente
la descrizione sistematica del trattamento compless delle singole procedure che
lo compongono, delle finalita e, se possibile, plemzione dell'interesse legittimo
perseguito dal titolare (art.35 c.7 p.a DGPR).

2. VALUTAZIONE DELLA PROPORZIONALITA: di tutti i singdi trattamenti
valutati in relazione alle loro finalita (art.35@.b DGPR).

3. RISK ANALYSIS: ossia una valutazione dettagliatai deschi derivanti dal
trattamento che possano sui diritti e sulle libet&gli interessati (art.35 ¢.7 p.c
DGPR).

4. IL PROGETTO OPERATIVO: contenente il dettaglio é@elnisure di sicurezza
predisposte per affrontare i rischi sulla sicuredeadati personali nella misura piu
efficace in modo da poter dimostrare la conforrdiatrattamento alle precisioni del
Regolamento Europeo (art.35 ¢.7 p.d DGPR).

Esiti finali della PIA

Acclarato che l'obiettivo sostanziale della PIA @etio di rendere piu vicino possibile allo zero il
rischio di procurare danni alle liberta e ai dirit all'interessato, essa compie una valutazione
puntuale dello stato di fatto (“as is”) ponendoslaa attenzione sui rischi legati al trattamento e
valutandoli al netto delle attivita poste in esseganificate per contenerlo e ridimensionarldasul
base delle valutazioni del titolare del trattamenittel il suo Staff (DPO, privacy manager, privacy
specialist).

All'esito dello svolgimento della valutazione d'imipo si possono avere differenti conseguenze:

1. ELIMINAZIONE O COMPENSAZIONE DEI RISCHI.

Qualora il titolare riesca con il processo di Pl&lentificare correttamente e a eliminare o attemua

sufficientemente il rischio, inizia il trattamentiopo aver completato la valutazione d’'impatto, con
il percorso previsto dal DGPR, rendendo disponilailBlA agli organi di controllo e a chi ne abbia
titolo.

2. SUSSISTENZA RESIDUA DI RISCHLI.

Quando all’esito della valutazione d’impatto senga che il trattamento mantenga rischi elevati
residuali, il trattamento non puo aver luogo e eredprocedere alla preventiva consultazione del
Garante, in questo caso il titolare del trattamelgtee inviare la PIA all’Autorita di controllo e de
comunicare:

1. LE FINALITA E | MEZZI DEL TRATTAMENTO (art.36 ¢.3 po DGPR);

2. | RUOLI DEPUTATI AL TRATTAMENTO: dettagliando le mponsabilita del
titolare del trattamento, I'eventuale presenza acdordo sulla ripartizione del
trattamento con contitolari del trattamento, la m@ardi responsabili del trattamento,
il tutto con particolare attenzione nel caso inictrattamento avvenga nell'ambito di
un gruppo imprenditoriale (art.36 ¢.3 p.a DGPR);

3. LE MISURE DI SICUREZZA: che sono state previste peoteggere i diritti e le
liberta degli interessati e per rendere quindidtttmento conforme al regolamento
(art.36 ¢.3 p.c DGPR);

4. | DATI E | RECAPITI DEL DPO (art.36 c.3 p.d DGPR);



5. OGNI ALTRA INFORMAZIONE UTILE: che sia richiesta d@autorita di controllo
(art.36 ¢.3 p.f DGPR).

Se il Garante ritenga che il trattamento violi IGBR poiché il titolare del trattamento non abbia
identificato o attenuato sufficientemente il risghifautorita di controllo fornisce un parere dorit
entro otto settimane dalla richiesta di consultagi@l titolare del trattamento e, se presente, al
responsabile del trattamento, il termine puo esskeeiormente prorogato di sei settimane nei casi
di trattamenti particolarmente complessi, previvisw.



PARTE [II-METODOLOGIA DI
ESECUZIONE DELLA DPIA

Premessa metodologica

Il PIA (Privacy Impact Assessment) e un processdifioato e strutturato in fasi, dunque uno
strumento operativo, che aiuta le organizzazionermali ad analizzare con sistematicita, ad
individuare e a ridurre i rischi privacy per gldimidui interessati coinvolti dal rilascio di un ono
progetto, soluzione o regola.

La valutazione d'impatto del trattamento dei datergonali costituisce parte integrante
dell’approccio Privacy by Design, ed aiuta ad agsie che i problemi potenziali siano identificati
negli stadi iniziali del progetto quando la pods#iidi indirizzarli € spesso piu efficace e meno
costosa.

Le sue fasi devono avere un ciclo ricorsivo paraitzare la valutazione fatta inizialmente a mano
a mano che si procede con il progetto e vengonatatte misure pianificate.

Le fasi del processo PIA possono essere condoégigrate secondo il seguente schema:
1. VALUTAZIONE PRELIMINARE DI OPPORTUNITA PER UN PIA.
Questa fase serve a:

— spiegare cio che il progetto intende realizzare,

— quali sono i benefici attesi per I'organizzazione,

— per gli individui e per le altre parti decidere base ad un insieme di domande mirate
di screening, se un PIA sia necessario per dimeasole risorse a seconda
dell'entita del progetto e il tempo necessario alidutazione capire gli impatti
potenziali e i passi che potrebbero essere rigtpestdentificare e ridurre il rischio.

2. DESCRIZIONE DEI FLUSSI DI INFORMAZIONI E COINVOLGINENTO DEI
PARTECIPANTI.

In questa fase si esegue una valutazione appraéfodeli rischi e dei relativi impatti per la privaey
occorre valutare approfonditamente gli elementi daatterizzano il trattamento dei dati
descrivendo:

— quali informazioni sono utilizzate;
— come vengono trattate nelle singole fasi; cosacseryvovvero per quale finalita; da
chi sono ottenute, a chi sono comunicate; chi e dgere accesso.

In questa fase il processo di definizione della PLA essere supportato da fonti informative gia
disponibili all’interno dell'organizzazione per dewere come i dati saranno utilizzati, ad es. un
diagramma che riporti i flussi informativi tra i vasoggetti o sistemi, la sequenza prevista delle



operazioni di gestione dei dati, rapporti di auslit’uso delle informazioni, mappe informative,
registri di asset informativi.

I DPO svolge un ruolo chiave con l‘autorita dialgersi a chi € in grado di guidare le fasi del PIA
Sui processi esistenti ed inoltre pud mantenereciradi tutti i PIA eseguiti e di seguire le
implicazioni derivanti dalla nuova procedura.

3. IDENTIFICAZIONE DEI RISCHI PRIVACY E DI QUELLI CORMEELATI.

In questa fase occorre valutare gli aspetti diddyvche espongono il progetto in esame a rischi di
Privacy tenendo presente che il processo PIA énmsiuna forma di risk assessment e di risk
management per quanto riguarda le implicazioniifipke di Privacy.

Dunque l'organizzazione deve considerare come dggito specifico potra generare eventuali
problemi alla privacy degli interessati che, a lovolta, si ripercuoteranno sulla stessa
organizzazione se non indirizzati correttamentees@mpio un progetto che e intrusivo sul fronte
del pubblico aumenta anche i rischi di multe, dirdareputazionali, o di perdite di operativita se
rilasciato con carenze o soluzioni inappropriate.

Si deve procedere a identificare e gestire in meidtematico l'insieme dei rischi, basandosi
soprattutto su quanto svolto nella fase precedatitedescrizione dei flussi informativi
raggruppandoli in stadi di utilizzo dei dati comeausequenza logica dei trattamenti, da quando i
dati vengono ricevuti dall’esterno a quando veng@ugregati, elaborati, storicizzati e poi
ulteriormente trasferiti.

E importante applicare a questi stadi un set dsigjuehe consenta di far emergere le vulnerabdita
le minacce e su queste determinare gli effettiseantificare gli impatti.

Laddove esistenti si possono utilizzare standardetiore o propri e metodologie di Project
Management o di Risk Management per aiutarsi ajoatezare, identificare e misurare i rischi.

Il rischio deve essere valutato in termini di caméinti di probabilita e di gravita secondo scale
numeriche associate a classi di valori.

4. INDIVIDUAZIONE DELLE SOLUZIONI E DELLE MISURE.

In questa fase le organizzazioni hanno bisognoddntificare quali soluzioni possono essere
intraprese per i rischi che hanno identificato.

Il PIA puo offrire una serie di possibili opzioniep indirizzare ciascun rischio anche se va
considerato che lo scopo non e quello di elimiam@pletamente I'impatto ma e quello di ridurre
'impatto ad un livello accettabile pur consentemiloealizzare un’iniziativa.

Dunque in questa fase, mentre si decide sulle Ipiissbluzioni, € sempre utile soppesare se gli
scopi e i risultati del progetto sono proporziomatn I'impatto previsto sugli interessati e pertaat
opportuno tener traccia della misura di riduziongsthio che ogni soluzione intende apportare.

Le organizzazioni hanno anche bisogno di valutawesti e i benefici delle possibili soluzioni.

Alcuni costi sono di natura prettamente finanziad, esempio quando deve essere acquistato un
nuovo software per garantire un maggiore contrelid’accesso e sulla conservazione, ma i
maggiori costi devono essere bilanciati rispettbexiefici attesi, come per esempio una maggiore
garanzia per proteggersi da violazioni dei datiminore rischio di sanzioni o provvedimenti o di
essere esposti ad effetti reputazionali.



5. APPROVAZIONE DELLE DECISIONI E REGISTRAZIONE DEI BULTATI.

Per le soluzioni che si e deciso di portare avantipportuno tener traccia dei passi seguiti nel
processo decisionale, compreso chi li abbia approva

Nei casi in cui si fosse deciso di accettare uchits dovrebbe essere esplicita 'argomentazione
sostenuta e I'assunzione di responsabilita.

Si ritiene utile giungere alla conclusione dellgvite producendo un report finale, da allegara all
documentazione di progetto, per riassumere il @®Tes i passi compiuti per mitigare il rischio
privacy e per consentire di ricostruire a postenianotivi delle scelte fatte sulla base dei rischi
individuati.

Si consideri che una registrazione del processo PU® anche costituire una forma di
comunicazione e di trasparenza verso gli interesbatne richiedano la consultazione e diventare
cosli una strategia di comunicazione, anche s@drtéPIA potrebbe non essere il solo documento
prodotto come risultato del processo ma il PIA @olre aver fatto emergere il bisogno di una nuova
comunicazione o regola da trasmettere agli intatess

6. INTEGRAZIONE DEI RISULTATI DEL PIA NEL PIANO DI PRGETTO.

| rilievi PIA e le azioni in esso previste dovrebbeessere integrati con il piano di progetto
complessivo man mano che si sviluppa.

Anche se la maggior parte dellimpegno per il Pigiede nelle fasi iniziali del progetto, potrebbe
essere necessario ritornare al PIA in vari statlo dwiluppo e della realizzazione del progetto per
avere conferma che le soluzioni sono state comettée realizzate e hanno ottenuto l'effetto
desiderato.

E probabile che i progetti di grande estensionengtino benefici da un processo di revisione pil
formale.

Un PIA potrebbe generare azioni che continuano dop® la valutazione e finita per cui e
necessario che queste azioni vengano monitorate.



PARTE IV-VALUTAZIONE D EL
CONTESTO

Mappaggio dei rischi

1. PIANO D’'AZIONE
Principi fondamentali: Nessun piano d'azione regist
Misure esistenti o pianificate: Nessun piano diaicegistrato.

Rischi: Nessun piano d'azione registrato.

2. DPO/RPD

DPO/RPD: Asmenet s.c.ar.l., via G.Porzio n.4, 1s 8143 Napoli, telefono: 081-7877540 Fax:
081-19721004 Emaikupporto@asmenet.Pec:supporto.asmenet@asmepec.it.

Parere del DPO/RPD

Allo stato attuale dei sistemi tecnologici e comi®rmazioni attualmente disponibili sul territori
interessato il trattamento si ritiene accettabilerglementabile.

3. RICHIESTA DEL PARERE DEGLI INTERESSATI
Non é stato chiesto il parere degli interessati.
Motivazione della mancata richiesta del parereidetdressati

Il fondamento giuridico del trattamento dei dasiede nell'assolvimento di funzioni ed obblighi di
legge.

Contesto-Panoramica del trattamento
1. QUALE E IL TRATTAMENTO IN CONSIDERAZIONE?
Sistema di Whistleblowing del Comune di Castigli@esentino

Esso svolge funzioni di segnalazione di illecitr pentrastare fenomeni corruttivi, sia nelle imgres
private sia nelle pubbliche amministrazioni.

2. QUALI SONO LE RESPONSABILITA CONNESSE AL TRATTAMEND?

Titolare del trattamento dei dati personali e idsico p.t. nella persona attualmente del dott.
Salvatore Magara



Responsabile del trattamento dei datiil eDott. Antonio Maletta — Responsabile Settore
Amministrativo .

Il responsabile della prevenzione della corruziertella trasparenza, elassa Daniela Mungo.
3. CI SONO STANDARD APPLICABILI AL TRATTAMENTO?

Ai fini del rilevamento di illeciti penali si dera@gdalla normativa in materia di protezione dei dati
personali in quanto la materia di polizia di pdizjiudiziaria € esclusa, come tutte le attivita
giurisdizionali, dal campo di applicazione del R&§ 2016/679 GDPR.

Per le altre attivita si utilizzeranno le privacylipes indicate nel Registro del Trattamento, in
particolare si applicheranno le linee guida del BO#Pdel Garante nazionale per la protezione dei
dati.

Valutazione: Accettabile

Commento di valutazione: Il titolare del trattamento e il DPO considerano roetta la
valutazione

Contesto-Dati, processi e risorse di supporto
1. QUALI SONO | DATI TRATTATI?

La piattaforma consente la compilazione, I'invidaericezione delle segnalazioni di presunti fatti
illeciti nonché la possibilita per l'ufficio del Rponsabile della prevenzione corruzione e della
trasparenza (RPCT), che riceve tali segnalaziomphunicare in forma riservata con il segnalante
senza conoscerne l'identita.

2. QUAL E IL CICLO DI VITA DEL TRATTAMENTO DEI DATI (DESCRIZIONE
FUNZIONALE)?

Le segnalazioni non possono essere utilizzate glteeto necessario per dare adeguato seguito alle
stesse. La segnalazione é sottratta all'accessistoralagli articoli 22 e seguenti della legge 7
agosto 1990, n. 241, nonche dagli articoli 5 e eafjulel decreto legislativo 14 marzo 2013, n. 33.
Le segnalazioni e la relativa documentazione semservate per il tempo necessario al trattamento
della segnalazione e comunque non oltre cinque ardecorrere dalla data della comunicazione
dell'esito finale della procedura di segnalaziams, rispetto degli obblighi di riservatezza di cui
all'articolo 12 del decreto legislativo 24 del 2028lel principio di cui agli articoli 5, paragraio
lettera e), del regolamento (UE) 2016/679 e 3, canirlettera e), del decreto legislativo n. 51 del
2018.

3. QUALI SONO LE RISORSE DI SUPPORTO Al DATI?

| dati sono gestiti mediante il riuso dell'applicaze informatica “Whistleblower”, resa disponibile
dall’Anac e personalizzata da Asmenet soc. cons. j@er I'acquisizione e la gestione - nel rispett
delle garanzie di riservatezza previste dalla ntkraaigente - delle segnalazioni di illeciti darfea
dei pubblici dipendenti, cosi come raccomandataltgdosto dell’art. 54 bis, comma 5, del d.Igs. n.
165/2001 e previsto dalle Linee Guida di cui aletédminazione Anac n. 6 del 2015.

L'applicativo e la documentazione di installazioseno disponibili sul repository Github



dellANAC, all'indirizzo https://github.com/anticonzione/openwhistleblowing.

La distribuzione del software e regolata dalla bz Pubblica dell’'Unione Europea (EUPL v. 1.2
https://eupl.eu/1.2/it/), che ne consente il libeso a qualunque soggetto interessato senza udterio
autorizzazione da parte di ANAC.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione

Principi Fondamentali-Proporzionalita e necessita
1.GLI SCOPI DEL TRATTAMENTO SONO SPECIFICI, ESPLTIE LEGITTIMI?

Il trattamento in questione comporta il conferinteratl Responsabile della Prevenzione della
Corruzione e della Trasparenza (RPCT) dell’'entaynite compilazione di un form su apposita
procedura web, di dati anagrafici, codice fiscalati di contatto e, eventualmente, dati sulla
qualifica professionale, nonché di dati e inforroaziulteriori connessi alla condotta illecita
riportata.

| dati forniti verranno trattati esclusivamente pestruttoria della segnalazione ai sensi dell’ &d-
bis “Tutela del dipendente pubblico che segnakxiill’ del D.Lgs. n. 165/2001 sino al 14 luglio
2023 e successivamente ai sensi del Decreto Lages24 del 10 marzo 2023.

Al fine di garantire la riservatezza del segnalaper tutta la durata della gestione della
segnalazione, l'identita dello stesso sara contsaalo dal Responsabile della Prevenzione della
Corruzione e della Trasparenza (RPCT) dell’enteeéckzione dei casi in cui sia configurabile una
responsabilita a titolo di calunnia e di diffamamaoai sensi delle disposizioni del codice penale o
dell'art. 2043 del codice civile e delle ipotesigni 'anonimato non sia opponibile per legge (ad
esempio, indagini penali, tributarie 0 amministratiispezioni di organi di controllo), I'identiteed
segnalante viene protetta in ogni contesto sucaesda segnalazione. Pertanto, fatte salve leecita
eccezioni, l'identita del segnalante non pu0 essgatata senza il SUO espresso consenso, e tutti
coloro che ricevono o sono coinvolti nella gestiatedla segnalazione sono tenuti a tutelare la
riservatezza di tale informazione.

In questo ambito, i trattamenti di dati persondfettuati dai soggetti obbligati possono essere
considerati necessari per adempiere a un obblgaideaal quale e soggetto il titolare del trattaraent
(art. 6, 8 1, lett. c) del Regolamento), e, comaiglo a categorie particolari di dati (art. 9, 3et.

b) del Regolamento in relazione all’art. 54-bisg dati relativi a condanne penali e reati, possono
altresi, essere considerati necessari per l'esmoeizidi un compito di interesse pubblico
contemplato dall’ordinamento (art. 6, 8§ 1, lett.eeart. 9, § 2, lett. g) e 10 del Regolamento). Il
trattamento dei dati personali € improntato ai@pndi correttezza, liceita e trasparenza e dileut
della riservatezza e dei diritti dell’interessatonché agli ulteriori principi previsti dall’art. el
Regolamento.

Tali attivita sono esplicitate attraverso specificdormativa ai sensi dell’articolo 13 del
Regolamento Ue 679/2016

Valutazione: Accettabile



Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione

2.QUALI SONO LE BASI LEGALI CHE RENDONO LECITO IL RATTAMENTO?

Il trattamento si basa sulle competenze attribdstéa legge all’'ente e, tra le altre, in particeldal
d.lgs.267/2000 "Testo Unico degli Enti Locali", idalLegge 30 Novembre 2017, n. 179
“Disposizioni per la tutela degli autori di segratai di reati o irregolarita’ di cui siano venati
conoscenza nell'ambito di un rapporto di lavorolpgb o privato.”, dalla Legge 6 Novembre
2012, n. 190 “Disposizioni per la prevenzione adpressione della corruzione e della illegalita
nella pubblica amministrazione.”, dal Decreto Lé&giso 10 marzo 2023, n. 24 “Attuazione della
direttiva (UE) 2019/1937 del Parlamento europe@leGbnsiglio, del 23 ottobre 2019, riguardante
la protezione delle persone che segnalano violadiendiritto dell'Unione e recante disposizioni
riguardanti la protezione delle persone che segpalaolazioni delle disposizioni normative
nazionali.”

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione

3.I DATI RACCOLTI SONO ADEGUATI, PERTINENTI E LIMIATI A QUANTO E
NECESSARIO IN RELAZIONE ALLE FINALITA PER CUlI SONO TRATTATI
(MINIMIZZAZIONE DEI DATI)?

In applicazione dei principi di pertinenza, adegaaa e limitazione dei dati (c.d. minimizzazione
dei dati) di cui all’articolo 5 , paragrafo 1, keth ¢c) RGPD, i sistemi informativi ed i programmi
informatici utilizzati, sono configurati per riderral minimo [l'utilizzazione dei dati personali e
identificativi in modo da escluderne il trattamemoando le finalita perseguite nei singoli casi
possono essere realizzate mediante dati anonimopabrtune modalitd che permettano di
identificare I'interessato solo in caso di necessit

Il trattamento dei dati personali verra effettuaszlusivamente dal Responsabile della Prevenzione
della Corruzione e della Trasparenza (RPCT) dalercon l'utilizzo di procedure anche
informatizzate, dotate di strumenti di crittografi@r garantire la riservatezza dell'identita del
segnalante e del contenuto delle segnalazioni la delativa documentazione, adottando misure
tecniche e organizzative adeguate a proteggerliadeessi non autorizzati o illeciti, dalla
distruzione, dalla perdita d’integrita e riservatezanche accidentali.

| dati verranno conservati per 5 anni e comunquetytéa la durata dell’eventuale procedimento
disciplinare, penale o dinanzi la Corte dei Conti.

| dati personali non saranno comunicati ad altggsiti, ad esclusione dei casi sopra indicati, cosi
come non saranno oggetto di diffusione.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione



4.1 DATI SONO ESATTI E AGGIORNATI?

Al fine della verifica della correttezza e dell'aggamento dei dati si stabilisce la prima verifica
entro sei mesi dalla redazione del presente doctiamen

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione

5.QUAL E IL PERIODO DI CONSERVAZIONE DEI DATI?

Ai sensi dell’articolo 14 del D.Lgs. 24 del 10 mar2023 le segnalazioni, interne ed esterne, e la
relativa documentazione sono conservate per il ten@gessario al trattamento della segnalazione e
comunque non oltre cinque anni a decorrere dalia daella comunicazione dell'esito finale della
procedura di segnalazione, nel rispetto degli giblidi riservatezza di cui all'articolo 12 del
decreto legislativo citato e del principio di cgiiaarticoli 5, paragrafo 1, lettera e), del regoénto
(UE) 2016/679 e 3, comma 1, lettera e), del dedegfislativo n. 51 del 2018.

Valutazione: Accettabile

Commento di valutazione: Il titolare del trattamento e il DPO considerano rpstta la
valutazione



PARTE V - MISURE A TUTELA DEGLI
INTERESSATI

1. COME SONO INFORMATI DEL TRATTAMENTO GLI INTERESSATA

Ai sensi dell’articolo 14 del D.Lgs. 24 del 10 mar2023, ogni trattamento dei dati personali,
compresa la comunicazione tra le autorita competaamhe effettuato a norma del regolamento
(UE) 2016/679, del decreto legislativo 30 giugn®20n. 196 e del decreto legislativo 18 maggio
2018, n. 51.

| dati personali che manifestamente non sono altilrattamento di una specifica segnalazione non
sono raccolti 0, se raccolti accidentalmente, starmwellati immediatamente.

| diritti di cui agli articoli da 15 a 22 del regohento (UE) 2016/679 possono essere esercitati nei
limiti di quanto previsto dall'articolo 2-undecidsl decreto legislativo 30 giugno 2003, n. 196j cos
come esplicitato fornendo idonee informazioni gégsone segnalanti e alle persone coinvolte ai
sensi degli articoli 13 e 14 del medesimo regolam¢dE) 2016/679 o dell'articolo 11 del citato
decreto legislativo n. 51 del 2018, nonche' addtiamisure appropriate a tutela dei diritti e delle
liberta' degli interessati.

| soggetti coinvolti definiscono il proprio modelldi ricevimento e gestione delle segnalazioni
interne, individuando misure tecniche e organixeaidonee a garantire un livello di sicurezza
adeguato agli specifici rischi derivanti dai tratenti effettuati, anche sulla base di questa spacif
valutazione d'impatto sulla protezione dei datiligeiplinando il rapporto con fornitori esterni che
trattano dati personali per loro conto ai sensl'atétolo 28 del regolamento (UE) 2016/679 o
dell'articolo 18 del decreto legislativo n. 51 @618.

Valutazione: Accettabile

Commento di valutazione: Il titolare del trattamento e il DPO considerano roetta la
valutazione

2. OVE APPLICABILE: COME SI OTTIENE IL CONSENSO DEGINTERESSATI?

Il consenso degli interessati non é richiesto iarga il fondamento giuridico del trattamento rigied
nell'assolvimento di funzioni ed obblighi di legge.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la

valutazione

3.COME FANNO GLI INTERESSATI A ESERCITARE | LORO BITTI DI ACCESSO E DI



PORTABILITA DEI DATI?

In qualita di interessato si ha diritto di ottenetall'ente, nei casi previsti dal Regolamento,
'accesso ai dati personali, la rettifica, I'intagione, la cancellazione degli stessi o la limdaei
del trattamento ovvero di opporsi al trattamentadesemo (artt. 15 e ss. del Regolamento). La
richiesta potra essere presentata, senza alcumalft@, contattando direttamente il Responsabile
della Prevenzione della Corruzione e della Traspare(RPCT) dell’ente all'indirizzo di posta
elettronica personale disponibile alla home pagéedee. Gli interessati che ritengano che il
trattamento dei dati personali a loro riferiti amga in violazione di quanto previsto dal
Regolamento hanno, inoltre, il diritto di proporezlamo all’Autorita Garante per la protezione dei
dati personali, come previsto dall'art. 77 del Ragento stesso, o di adire le opportune sedi
giudiziarie (art. 79 del Regolamento).

Nella informativa presente sulla home page istitnale dell’'Ente € indicato il riferimento del
titolare del trattamento, del DPO/RDP e del Gardtakano per la protezione dei dati personali,
con gli indirizzi mail e fisici, ai quali rivolgersper avere informazioni ovvero per segnalare
eventuali violazioni.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione

4.COME FANNO GLI INTERESSATI A ESERCITARE | LORO BITTI DI RETTIFICA E DI
CANCELLAZIONE (DIRITTO ALL'OBLIO)?

Il diritto all'oblio si realizza automaticamentetieni termini previsti dalla norma per cui i datire
conservati per cinque anni e comunque per tuttiailata dell’eventuale procedimento disciplinare.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione

5.GLI OBBLIGHI DEI RESPONSABILI DEL TRATTAMENTO SOK DEFINITI CON
CHIAREZZA E DISCIPLINATI DA UN CONTRATTO?

Sono contenute nell'atto di designazione a respdesdel trattamento e in quello di nomina a
responsabile della prevenzione della corruzionell drasparenza. Il contratto non € previsto in
guanto egli e gia legato da un rapporto contragtegah I'Ente e pertanto la nomina e le indicazioni
derivano da atto autoritativo di diritto amminisiva.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione



6.IN CASO DI TRASFERIMENTO DI DATI AL DI FUORI DELEUNIONE EUROPEA, | DATI
GODONO DI UNA PROTEZIONE EQUIVALENTE?

Non e previsto alcun trasferimento al di fuori déiione Europea.
Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione



PARTE VI-VALUTAZIONE DEL SISTEMA

Rischi-Misure di sicurezza esistenti o pianificate

1.CRITTOGRAFIA

| dati sono gestiti mediante il riuso dell'applicaze informatica “Whistleblower”, resa disponibile
dall’Anac e personalizzata da Asmenet soc. cons. ger I'acquisizione e la gestione - nel rispett

delle garanzie di riservatezza previste dalla ntifraavigente - delle segnalazioni di illeciti darfea
dei pubblici dipendenti.

L’'applicazione utilizza un protocollo di crittograf che garantisce la protezione dei dati
identificativi dell'identita del segnalante, mentteodice identificativo univoco ottenuto a seguit
della segnalazione registrata sul portale consagnsegnalante di “dialogare” in modo anonimo e
spersonalizzato.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la

valutazione

2.SICUREZZA DEI DOCUMENTI CARTACEI

| documenti cartacei vengono conservati dal resgiaites per la prevenzione della corruzione e
della trasparenza e verifica che siano disposspercifici raccoglitori in modo tale che non vadano
dispersi e che non siano visibili a terzi non aatati, gli uffici devono essere chiusi e I'accesso
consentito soltanto agli addetti o i soggetti aatati.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la

valutazione

3.SPECIFICHE MISURE DI SICUREZZA

Il Titolare del trattamento e il responsabile @eptevenzione della corruzione e della trasparenza,
previa valutazione dei rischi, mettono in atto maswolte a:

a) vietare alle persone non autorizzate l'accdgsatirezzature utilizzate per il trattamento
(«controllo dell'accesso alle attrezzature»);

b) impedire che supporti di dati possano essetiedepiati, modificati 0 asportati da persone non
autorizzate («controllo dei supporti di dati»);



c) impedire che i dati personali siano inseritizeeautorizzazione e che i dati personali conservati
siano visionati, modificati o cancellati senza auattazione («controllo della conservazione»);

d) impedire che persone non autorizzate utilizaistemi di trattamento automatizzato mediante
attrezzature per la trasmissione di dati («corardéll'utente»);

e) garantire che le persone autorizzate a usasestama di trattamento automatizzato abbiano
accesso solo ai dati personali cui si riferiscleta autorizzazione d'accesso («controllo dell'asoe
ai dati»);

f) garantire la possibilita di verificare e acceetgli organismi ai quali siano stati o possan@ess
trasmessi o resi disponibili i dati personali adiindo attrezzature per la trasmissione di dati
(«controllo della trasmissione»);

g) garantire la possibilita di verificare e accesta posteriori quali dati personali sono stati
introdotti nei sistemi di trattamento automatizzatonomento della loro introduzione e la persona
che I'ha effettuata («controllo dell'introduziore»)

h) impedire che i dati personali possano esseigdepiati, modificati o cancellati in modo non
autorizzato durante i trasferimenti di dati perdiond trasporto di supporti di dati («controlleed
trasporto»);

i) garantire che, in caso di interruzione, i sistatilizzati possano essere ripristinati («<recupgyo
J) garantire che le funzioni del sistema siano apee, che eventuali errori di funzionamento siano

segnalati («affidabilita») e che i dati personalnservati non possano essere falsati da un errore d
funzionamento del sistema («integrita»).



Rischi-Accesso illegittimo ai dati

1. QUALI POTREBBERO ESSERE | PRINCIPALI IMPATTI SUGIUNTERESSATI SE IL
RISCHIO SI DOVESSE CONCRETIZZARE?

Qualora fosse realizzato un accesso abusivo ansistda soggetti attrezzati e travisati e fosse
possibile asportare la memoria di massa senzaiitprintervento dei sistemi di sicurezza, i dati
sarebbero crittografati, Quindi si tratterebbe m@impatto limitato

2. QUALI SONO LE PRINCIPALI MINACCE CHE POTREBBERO CAMNRETIZZARE IL
RISCHIO?

Furto o vandalismo.
3. QUALI SONO LE FONTI DI RISCHIO?
Interne ed esterne anche non umane.

4. QUALI MISURE FRA QUELLE INDIVIDUATE CONTRIBUISCONOA MITIGARE IL
RISCHIO?

Controllo degli accessi logici, controllo degli assi fisici, tracciabilita, minimizzazione dei dati
sicurezza dei documenti cartacei, prevenzione dete di rischio.

5. COME STIMERESTE LA GRAVITA DEL RISCHIO, SPECIALMENE ALLA LUCE
DEGLI IMPATTI POTENZIALI E DELLE MISURE PIANIFICATE?

Limitato, poiché il sistema di crittografia e il isionamento del computer di accesso in un locale
sicuro e presidiato qual & l'ufficio del respontalger la prevenzione della corruzione e della
trasparenza rendono molto limitato il rischio dce&so abusivo ai dati e limitato il rischio di
distruzione degli stessi.

6. COME STIMERESTE LA PROBABILITA DEL RISCHIO, SPECIAMENTE CON
RIGUARDO ALLE MINACCE, ALLE FONTI DI RISCHIO E ALLEMISURE
PIANIFICATE?

Limitata, sulla base delle misure pianificate.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione



Rischi-Modifiche indesiderate dei dati

1. QUALI SAREBBERO | PRINCIPALI IMPATTI SUGLI INTERESATI SE IL RISCHIO
S| DOVESSE CONCRETIZZARE?

L'impatto va valutato anche alla stregua di quaptevisto dall’articolo 12 del D.Lgs 24 del
10/03/2023 dove si sottolinea che l'identita deliasona segnalante non puo essere rivelata, senza
il consenso espresso della stessa persona segnadapersone diverse da quelle competenti a
ricevere o0 a dare seguito alle segnalazioni, esamnesnte autorizzate a trattare tali dati ai sesgli d
articoli 29 e 32, paragrafo 4, del regolamento (L2B16/679 e dell'articolo 2-quaterdecies del
codice in materia di protezione dei dati persodalcui al decreto legislativo 30 giugno 2003, n.
196.

Allo stesso modo va valutato il tipo di procedineenhe scaturisce dalla segnalazione.

Nell'ambito del procedimento penale, I'identitaldgdersona segnalante e coperta dal segreto nei
modi e nei limiti previsti dall'articolo 329 del diwe di procedura penale.

Nell'ambito del procedimento dinanzi alla Corte denti, I'identita della persona segnalante non
puo essere rivelata fino alla chiusura della fas@ttoria.

Nell'ambito del procedimento disciplinare, l'idaatidella persona segnalante non puo essere
rivelata, ove la contestazione dell'addebito digwpe sia fondata su accertamenti distinti e
ulteriori rispetto alla segnalazione, anche se eguenti alla stessa. Qualora la contestazione sia
fondata, in tutto o in parte, sulla segnalazioe @noscenza dell'identita della persona segnalant
sia indispensabile per la difesa dell'incolpato, skegnalazione sara utilizzabile ai fini del
procedimento disciplinare solo in presenza del enss espresso della persona segnalante alla
rivelazione della propria identita

2. QUALI SONO LE PRINCIPALI MINACCE CHE POTREBBERO CG}ENTIRE LA
CONCRETIZZAZIONE DEL RISCHIO?

Errore materiale, evento doloso o abuso di uffitagarte degli addetti ai lavori, accesso ai dati d
parte di soggetti esterni non competenti e nonreaztti.

3. QUALI SONO LE FONTI DI RISCHIO?
Fonti umane interne, fonti umane esterne, fonti mmoAane.

4. QUALI MISURE, FRA QUELLE INDIVIDUATE, CONTRIBUISCOND A MITIGARE IL
RISCHIO?

Controllo degli accessi logici, controllo degli assi fisici, tracciabilita, minimizzazione dei dati
sicurezza dei documenti cartacei, prevenzione @t di rischio.

5. COME STIMERESTE LA GRAVITA DEL RISCHIO, IN PARTICOARE ALLA LUCE
DEGLI IMPATTI POTENZIALI E DELLE MISURE PIANIFICATE?

Limitata, il sistema di crittografia e il controll@gico degli accessi rende pressoché impossibile



l'accesso ai dati ai fini della modifica se nos@ggetti autorizzati e quindi formati e competenti.

6. COME STIMERESTE LA PROBABILITA DEL RISCHIO, SPECIAMENTE CON
RIGUARDO A MINACCE, FONTI DI RISCHIO E MISURE PIANFICATE?

Limitata, in considerazione del controllo degli essi logici, della crittografia dei dati e dei sisi
di sicurezza fisica e di allarme.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione



Rischi-Perdita di dati

1. QUALI POTREBBERO ESSERE GLI IMPATTI PRINCIPALI SUGINTERESSATI SE
IL RISCHIO DOVESSE CONCRETIZZARSI?

Perdita delle informazioni, pur sempre un impattoithto, in quanto il sistema é allocato in un
ambiente Cloud certificato Agid che permette ilugero dell’eventuale perdita dei dati.

2. QUALI SONO LE PRINCIPALI MINACCE CHE POTREBBERO CGENTIRE LA
MATERIALIZZAZIONE DEL RISCHIO?

Errore materiale, furto o vandalismo, danno o nrelfonamento del sistema di registrazione dei
dati.

3. QUALI SONO LE FONTI DI RISCHIO?
Fonti umane interne, fonti umane esterne, fonti mmoAne.

4. QUALI MISURE, FRA QUELLE INDIVIDUATE, CONTRIBUISCOND A MITIGARE IL
RISCHIO?

Controllo degli accessi logici, controllo degli assi fisici, tracciabilita, minimizzazione dei dati
sicurezza dei documenti cartacei, prevenzione et di rischio.

5. COME STIMERESTE LA GRAVITA DEL RISCHIO, SPECIALMENE ALLA LUCE
DEGLI IMPATTI POTENZIALI E DELLE MISURE PIANIFICATE?

Limitata, in quanto il sistema e allocato in un @nie Cloud certificato Agid che permette il
recupero dell'eventuale perdita dei dati.

6. COME STIMERESTE LA PROBABILITA DEL RISCHIO, SPECIAUENTE CON
RIGUARDO ALLE MINACCE, ALLE FONTI DI RISCHIO E ALLEMISURE
PIANIFICATE?

Limitata, i sistemi di sicurezza adottati rendorasturabile il rischio.

Valutazione: Accettabile

Commento di valutazione:ll titolare del trattamento e il DPO consideranoroetta la
valutazione



PARTE VIII-INDICAZIONI DI SIC UREZZA

Vigilanza, adeguamento e verifica

1. FORMAZIONE
L'obbligo di formazione previsto dalla vigente nativa (art.29 e 32 Reg.UE 2016/679 GDPR)
che costituisce un dovere generale nell’ambitopdiglcipio di accountability, rende necessario un
percorso di aggiornamento per estendere a tuggetti coinvolti, in ogni modo, la conoscenza e le
cautele da adottare per la corretta gestione atthtnento dei dati.

2. VERIFICA
La nuova normativa, a partire dal 14 luglio 2048hiede la verifica dell’efficienza ed efficacia
delle valutazioni eseguite in questa valutazionmpiatto e il riscontro all’atto del funzionamento
operativo.

Allo scopo si suggerisce di prevedere:

— un primo sopralluogo e verifica ispettiva a 6 nddl’attivazione del sistema,;
— Un ciclo di sopralluoghi e visite ispettive di ea almeno annuali.

Castiglione Cosentino li,....................

Il Titolare del trattamento Il stnsabile del trattamento Dati
(Dott. Antoritaletta-Resp. Sett. Amm.vo)

Il Sindaco Il Responselpkr la prevenzione
F.to (Dott. Salvatore Magaro) della corruziondedla trasparenza
F.to (D.ssa Daniela Mungo)

I RDP/DPO

F.to Asmenet Scarl




Comune di Castiglione Cosentino
PROVINCIA DI COSENZA

Piazza Vittorio Veneto, 16 — CAP 87040 - Tel 0984.442007/442775 — Fax 0984.442185
www.comune.castiglionecosentino.cs.it - castiglionecosentino@postecert.it - castiglionecosentino@libero.it

prot. 4266/09-05-2023

Sito Web
Sez. Altri contenuti — Prevenzione corruzione

OGGETTO: D.Lgs. 24/2023 -Attuazione della direttiva (UE) 2019/1937 del Pardmto europeo e del
Consiglio, del 23 ottobre 2019, riguardante la gzmine delle persone che segnalano violazioni idigdod
dell’'Unione e recante disposizioni riguardanti fatgzione delle persone che segnalano violaziole de
disposizioni normative nazionali. (23G0003&)J Serie Generale n.63 del 15-03-2023).

Informativa privacy resa ai sensi dell’art. 13 delRegolamento(UE) 2016/679 sul trattamento dei
dati personali dei soggetti che segnalano illecitiwhistleblowing”).-

La presente informativa viene resa dal Comune ditiglaone Cosentino rispetto ai trattamenti di dati
personali dalla stessa effettuati attraverso I'afipocanale di segnalazioni delle violazioni dediti o
irregolarita, c.dWhistleblowing Se la segnalazione proviene da un soggetto leigatm rapporto di lavoro

o collaborazione con I'Ente, tale informativa deugendersi come integrativa e non sostitutiva
dell'informativa resa al personale per la gestidaekrapporto di lavoro.

Chi siamo e cosa facciamo dei tuoi dati personali?

Comune di Castiglione Cosentino, con sede legateastiglione Cosentino, Piazza Vittorio Venetoord’
innanzi“Titolare del trattamento” , o “Titolare” , tutela la riservatezza dei tuoi dati personajaeantisce
ad essi la protezione necessaria da ogni eventpadsa metterli a rischio di violazione.

Il Titolare mette in pratica a tal fine adeguatesuné tecniche ed organizzative riguardanti la rié@co
I'utilizzo dei dati personali e I'esercizio dei itir che ti sono riconosciuti dalla normativa aggbile. I
Titolare, di conseguenza, ha cura di aggiornaegolamenti e le procedure adottate per la protezaei
dati personali ogni volta che cio si renda necéssarcomunque in caso di modifiche normative e
organizzative che possano incidere sui trattantntiuoi dati personali.

TIPOLOGIA DEI DATI TRATTATI
| dati personali sono raccolti al fine di gesteeskgnalazioni di condotte illecite (whistleblowing
| dati personali riguarderanno a titolo esemplifica ma non esaustivo:

Tipologia Descrizione

dati identificativi, anagrafici e di cognome e nome, residenza, data e luogo di nascita,

contatto identificativo online (indirizzo di posta elettraai),
incarico/ruolc

altri dati comur titolo di studic

Trai dati trattati potrebbero esservi anche dati definiti Particolari e relativi a condanne penali

convinzioni religiose o filosofiche o informazioni nelllambito del rapporto di lavoro ga
appartenenza a partiti 0 movimenti cui si evincono convinzioni religiose o filosofighe
politici o organizzazioni sindacali 0 appartenenza a partiti 0 movimenti politici| o

organizzazioni sindacali.




salute certificati medici, stati di salute rilevanti ainfi
dell’evasione della richiesta effettuata dall’'ugent

dati relativi a condanne penali, reati, casellario giudiziale
misure di sicurezza

vita sessuale o orientamento dati sulla vita o sullorientamento sessuale |da

sessuale comunicare per la rilevazione degli squilibri |di
gener

origine etnica dati relativi all'origine etnica rilevanti ai fini

dell'evasione del richiesta effettuata di utente

Quali sono le basi giuridiche del trattamento?
Il Titolare effettua il trattamento in base a esige di:

. adempimento di obblighi di legge gestione del procedimento Whistleblowing secondo quanto
previsto dalla Legge 30 novembre 2017, n. 179 tecddisposizioni per la tutela degli autori di
segnalazioni di reati o irregolarita di cui sian@nuti a conoscenza nell’ambito di un rapporto di
lavoropubblico o privatbe ss.mm. di cui al D.Lgs n. 24 del 10/03/2023.JGh. 63 del 15/03/2023.

Quali sono le finalita del trattamento?
Le informazioni personali che ti riguardano saratratiate al fine di assicurare:

1) la corretta e completa gestione del procediment@VHistleblowingin conformita alla vigente
normativa in materigvhistleblowing

2) le necessarie attivita istruttorie volte a verifeeda fondatezza del fatto oggetto di segnalazmne
I'adozione dei conseguenti provvedimenti;

3) latutela in giudizio di un diritto del Titolare ldeattamento;

4) larisposta ad una richiesta dell’Autorita giudiiaeo Autorita alla stessa assimilata.

Come raccoglie e tratta i dati il Comune di Castigbne Cosentino?
Il Titolare raccoglie e/o riceve le informazioni t&fornite attraverso l'inserimento delle stesgkcanale
Whistleblowingoresente sul sito istituzionale.

Le informazioni raccolte riguardano:
» dati anagrafici del segnalante (nome, cognome);
» dati identificativi del segnalante (codice fiscale)
» dati anagrafici del/i segnalato/i (home, cognome).

Che cosa succede se non fornisci i dati?

Il conferimento dei dati del segnalante & obbligataella “segnalazione nominativa”. Un eventudtierto
al conferimento dei dati nella “segnalazione nortima& comporta I'impossibilita per il Titolare diad
seguito alla segnalazione da te aatanz

Il conferimento dei dati del segnalante é facoltatiella “segnalazione anonima”.

A chi possono essere comunicati i dati?

La comunicazione dei dati personali raccolti avei@nincipalmente nei confronti di terzi e/o desiamiala
Cui attivitd € necessaria per I'espletamento daligita inerenti la gestione della segnalazioraahné per
rispondere a determinati obblighi di legge.

In particolare, la trasmissione potra avvenirecogifronti di:
a) responsabil&Vhistleblowingndividuato dal Titolare;
b) societa incaricata per la gestione della piattafgrnella sua qualita di Responsabile Esterno ai
sensi e per gli effetti di cui all’art. 28 GBP



c) consulenti esterni (per es. studi legali) eventealt® coinvolti nella fase istruttoria della
segnalazione;

d) funzioni coinvolte nell’attivita di ricezione, esane valutazione delle segnalazioni;

e) responsabile/i della/e funzioneli interessata/adadgnalazione;

f) posizioni organizzative incaricate di svolgere azgwenti sulla segnalazione nei casi in cui la
loro conoscenza sia indispensabile per la compyeasiei fatti segnalati e/o per la conduzione
delle relative attivita di istruzione e/o trattaze

g) istituzioni e/o Autorita Pubbliche, Autorita Giudazia, Organi di Polizia, Agenzie investigative;

h) organismo di vigilanza.

| tuoi dati personali non saranno in alcun moddudifo divulgati verso soggetti diversi da quelipsa
individuati.

Dove saranno trasferiti i tuoi dati?
Il Titolare non trasferisce i tuoi dati personadrso I'estero e verso paesi terzi.

Come e guanto tempo vengono conservati i tuoi dati?
Il trattamento dei dati che ti riguardano avvietieaz&erso mezzi e strumenti digitali messi a diggpose dei
soggetti che agiscono sotto l'autorita del Titolar@lo scopo autorizzati e formati.

A questi e consentito I'accesso ai tuoi dati peatiarella misura e nei limiti in cui esso € necessger o
svolgimento delle attivita di trattamento cheguardano.
Il Titolare, anche per il tramite dei soggetti aigpati al trattamento, verifica periodicamente:che

* le misure di sicurezza tecniche ed organizzatilative agli strumenti mediante i quali i tuoi dati
vengono trattati siano efficaci, in buono statmstantemente aggiornate;

* ituoi dati non siano raccolti, trattati, archiviatconservati oltre il necessario;

» i tuoi dati siano conservati con adeguate garadizietegrita e di autenticita e del loro uso per le
finalita dei trattamenti effettivamente svolti;

e | tuoi dati siano conservati per il tempo necessali compimento delle attivita legate alla
gestione della segnalazione da te avanzata edriicgdare non oltre il tempo preventivamente
prestabilito.

In particolare, i dati personali raccolti sono cemati per un periodo non superiore a dieci anecodrenti
dalla data di ricezione della Segnalazione, norpdrétutto il periodo necessario allo svolgimentglide
eventuali procedimenti scaturenti dalla gestiorldegnalazione (disciplinare, penale, contabile).

E fatta salva la conservazione per un periodo sugein relazione a richieste della pubblica adori
pubbliche e dell’Autorita Garante per la proteziolee dati personali.

E fatta salva la conservazione dei dati persomalihe particolari, per un periodo superiore, meitiidel
termine di prescrizione dei diritti, in relaziong esigenze connesse all’esercizio del diritto fiigdi in caso
di controversie.

Quali sono i tuoi diritti?

Compatibilmente con le finalita ed i limiti stahiilper il trattamento dei dati personali che tiuagdano, i

diritti che ti sono riconosciuti per consentirtiadiere sempre il controllo dei tuoi dati sono:

* richiedere maggiori informazioni in relazionecantenuti della presente informativa;

* Diritto di accesso ai dati personali (art. 15 GDP

« Diritto di rettifica dei dati personali senza iastificato ritardo (art. 16 GDPR);

« Diritto di cancellazione dei dati. La cancellamonon & consentita per i dati contenuti negliciig
devono obbligatoriamente essere conservatiitizibie (diritto all'oblio, art. 17 GDPR);

* Diritto di limitazione del trattamento (art. 1DEBR);

« Diritto alla portabilita dei dati (art. 20 GDPR);

» Diritto di opposizione (art. 21 GDPR);

» Diritto relativo al processo decisionale automedio, compresa la profilazione (art. 22).



« Diritto di proporre reclamo al Garante per latpmione dei dati personali (art. 77 GDPR), utilizda
la modulistica presente al seguente indirizzo:

- https://www.garanteprivacy.it’/home/modulistica-evsa-online.

Tali diritti sono esercitabili scrivendo al Titokdel trattamento

| tuoi diritti sono garantiti senza oneri e foriteaparticolari per la richiesta del loro esercizlee si intende
essenzialmente a titolo gratuito. Tu hai diritto:

« ad ottenere una copia, anche in formato elettromdeodati di cui hai chiesto I'accesso. In caso
dovessi richiedere ulteriori copie, il Titolare paddebitarti un contributo spese ragionevole;

» ad ottenere la cancellazione degli stessi o ladimone del trattamento o anche I'aggiornamento e
la rettifica dei tuoi dati personali e che alla tuehiesta si adeguino anche i terzi/destinatari
nell’eventualita ricevano i tuoi dati, a meno clommprevalgano motivi legittimi superiori rispetto
a quelli che hanno determinato la tua richiesta;

e ad ottenere ogni comunicazione utile in merito atkivita svolte a seguito dell’esercizio dei tuoi
diritti senza ritardo e comunque, entro un meskadah richiesta, salvo proroga, motivata, fino a
due mesi che ti dovra essere debitamente comunicata

Ai sensi dell’articolo 24ndeciesdel Codice Privacy (in attuazione dell’articolo @81 GDPR), si informa
che i summenzionati diritti non possono essereciatirda parte dei soggetti interessati (con gsta al
Titolare ovvero con reclamo ai sensi dell’artic@ld del GDPR) qualora dall’'esercizio di tali dirifossa
derivare un pregiudizio effettivo e concreto aliervatezza dell'identita del segnalante.

In particolare, I'esercizio di tali diritti:

» sara effettuabile conformemente alle disposiziomeglge o di regolamento che regolano il settore
(tra cui il D.lgs. 231/2001 come modificato dallarL. 179/2017 e D.Lgs. 24/2023);

e potra essere ritardato, limitato o0 escluso con cooazione motivata e resa senza ritardo
all'interessato, a meno che la comunicazione possgromettere la finalita della limitazione, per
il tempo e nei limiti in cui cio costituisca unasura necessaria e proporzionata, tenuto conto dei
diritti fondamentali e dei legittimi interessi daiteressato, al fine di salvaguardare la riserzzde
dell'identita del segnalante;

e in tali casi, i diritti dell'interessato possonoseee esercitati anche tramite il Garante con le
modalitadi cui all'articolo 160 del Codice Privaael qual caso il Garante informa I'interessato di
aver eseguito tutte le verifiche necessarie o dir awolto un riesame, nonché del diritto
dell'interessato di proporre ricorso giurisdizional

Per ogni ulteriore informazione e comunque perarevila tua richiesta potrai rivolgerti all'indiriaz
castiglionecosentino@postecert.it

Il Titolare del Trattamento Dati ha nominato Data Protection Officer (DPO) che puoi contattare se hai
domande sulle policy e le prassi adottatigti di contatto del Responsabile della protezideiedati sono i
seguenti:

Dati di Contatto del RPD (DPOittp://www.asmenetcalabria.it/index.php/it/contatti

Informazioni sul contatto Via Giorgio Pinna, 29 . 88046 - Lamezia Terme

0968 412104 0968 418792

e-mail:info@asmenetcalabria.it
Designazione del Responsabile della Protezione 8eiti personali RPD (DPO) ai sensi
dell’art. 37 del Regolamento UE 2016/679

Atto di designazione del Responsabile della Protez dei Dati personali (RPD)
ai sensi dell’art. 37 del Regolamento UE 2016/6Allegato A

0 e-mail:servizicst@asmecal.it




A chi puoi porre reclamo?

Fatta salva ogni altra azione in sede amminiseati\giudiziale, puoi presentare un reclamo all’atéadi
controllo competente ovvero all’Autorita Garante laeprotezione dati personali.

Modifiche a Questa Informativa

Il Titolare del Trattamento Dati si riserva il iio di apportare modifiche alla presente informatin
gualunque momento agli interessati sulle pagingpombrio sito web e, qualora tecnicamente e legalene
fattibile, inviando una notifica agli interessatiraverso uno degli estremi di contatto di cui @assesso.-

Castiglione Cosentino, li 09-05-2023
Il Titolare Trattamento Dati
Il Sindaco
F.to (Dott. Salvatore Magaro)



