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OGGETTO: D. Lgs. 196/2003 e ss.mm. Codice di CaadetRaccomandazioni — Regolamento
Privacy UE 679/2016 — Deliberazione di C.C. n°130372018.-

Le norme Privacy distinguono tra trattamenti etfeti con:
0 strumenti elettronici, termine che indice gli elaboratori, i programmner pelaboratori e
gualunque dispositivo elettronico 0 comunque aut@znato con cui si effettua il trattamento;
o strumentidiversi da quelli elettronici: faldoni nei quali sono racchiuse pratiche, scheda
nonché simili, e tuttora assai diffusi nonostaritsia in piena rivoluzione virtuale, mezzi
tradizionali di annotazione, conservazione e cdagidne di informazioni e dati.

Le misure minime di sicurezza per i trattamentetffati con strumenti elettronici sono prescritte
dall'articolo 34 del codice privacy. In tale categorientrano gli elaboratori, i programmi per
elaboratori e qualunque dispositivo elettronicoamanque automatizzato con cui si effettua il
trattamento.

Il Codice intende per:

= “autenticazione informaticd, l'insieme degli strumenti elettronici e delleopedure per la
verifica anche indiretta dell'identita;

= “credenziali di autenticazioné, i dati ed i dispositivi, in possesso di una e, da questa
conosciuti 0 ad essa univocamente correlati, atitizper I'autenticazione informatica. Alcuni
esempi di credenziale sono l'impronta digitalefolana della mano, l'iride, la retina, la voce
(caratteristiche biometriche), certificati digitali memorizzati su smart cardin codice
identificativo (username) associato ad urn@assword.

= “profilo di autorizzazione”, l'insieme delle informazioni associate ad unaspea, che
consente di individuare a quali dati e a qualtaraenti la stessa puo accedere.

E' bene precisare la differenza &natenticazioneed autorizzazione il sistema di autenticazione si
accerta dell'identita dell'utente, al fine di carntse o meno l'acceso al computer; con il sistema d
autorizzazione si stabilisce a quali dati del cotaplincaricato puo accedere, dopo che € enteato,
quali azioni (trattamenti) puo compiere.

Autenticazione, codici identificativi e password

Visto che sistemi di autenticazione basati sullapi® username-+password risultano fra i piu rapidi
ed economici da approntare, e utile approfondargdmento.

Il codice per l'identificazione dell'incaricatoé il nome grazie al quale I'utente viene ricondsciu
dal sistema; deve essere unico per ogni incariceto,puo essere assegnato a differenti incaricati
anche in tempi diversi e, eventualmente, deve esfisattivato se non usato per piu di sei mesi o se
l'incaricato perde tale qualifica.

La Parola chiavee la tipica password. Si tratta di una parola gagrenosciuta solo dall'incaricato
che permette di verificare che l'utente che chiddaccedere al sistema sia proprio la persona
associata al codice identificativo di cui soprai iGtaricati devono conservare la segretezza sulla
stessa e sulle altre componenti riservate delldetraale di autenticazione.

La parola chiave dovra:



» essere costituita da almeno otto carattecomunque dal numero di caratteri consentiti dal
sistema se inferiore a otto, e non deve contenédanmenti direttamente riconducibili
all'incaricato: non solo nomi, cognomi, soprannomd neppure date di nascita proprie, dei
figli o degli amici. E' buona norma che, di quesdratteri, da un quarto alla meta siano di
natura numerica.

» essere modificata al primo utilizzo, non appena wuoata per la prima volta da chi
amministra il sistema e, successivamente, ognmssi nel caso di dati personali, mentre nel
caso di dati sensibili o giudiziari la modifica aavntercorrere ogni novanta giorni. Nessun
altro, neppure il titolare del trattamento, puoesare allo strumento elettronico, utilizzando
la credenziale di autenticazione dell'incaricat@cdzione a tale regola si ha solo se
verificano congiuntamente le seguenti condizioni:

Prolungata assenza o impedimento dell'incaricato.

Considerato che occorre comunque garantire I'opitéate la sicurezza del sistema, |l
titolare deve prendere le opportune misure, pesress grado di accedere ai dati ed agli strumenti,
al verificarsi delle condizioni sopra esposte. Aetéine, agli incaricati devono essere fornite
istruzioni scritte, affinché:

« predispongano una copia della parola chiave, pasve@o quindi a trascriverla, facendo
pero in modo che l'informazione resti segreta &agio, inserendola in una busta chiusa e,
possibilmente, sigillata);

%+ consegnino tale copia ad un soggetto, che sia gtatdamente incaricato della sua custodia
(Iincaricato per la custodia delle parole chiav&)lo al verificarsi delle condizioni, sopra
esposte, che rendono necessario accedere alloestimralettronico, utilizzando la copia
della parola chiave, il titolare o un responsalpitgéranno richiedere, all'incaricato per la
custodia, la busta che la contiene. Dell'accesstt@dito si dovra provvedere ad informare,
tempestivamente, l'incaricato cui appartiene lalpachiave.

Inoltre, & importante che gli operatori siano &dnica i rischi derivanti da:

+ memorizzazione di credenziali per I'accesso argiinet sfruttando I'apposito meccanismo
offerto dai sistemi operativi Windows. Chiunque iabdéccesso alla postazione di lavoro pud
recuperare dette credenziali con estrema facilita;

4 utilizzazione delle stesse credenziali per l'aiteatone su sistemi differenti;

+ principali tecniche di “spoofing” (furto di credemii realizzato mediante e-mail e siti
fraudolenti);

+ installazione di software senza l'autorizzazion#'ameministratore di sistema. Oltre alle
problematiche legate a virus ed affini, va evidatazila perdita di sicurezza derivante
dall'installazione di programmi per la condivisidatidile o la tele-assistenza.

Altre disposizioni tecniche
Lo strumento elettronico non dovra essere lasdmtastodito e accessibile durante una sessione di
trattamento qualora l'incaricato debba assendatta propria postazione per un periodo piu 0 meno
prolungato. Il “trattamento” non consiste, infatplo nella modifica o copia del dato: anche la
semplice presa visione puo essere consideratdti altueffetti, trattamento. Da tale prescrizione
non consegue l'obbligo di terminare la sessionkwbro, al computer, ogni volta che ci si deve
allontanare. Si devono pero mettere in atto acowegti tali, per cui anche in quei cinque minuti il
computer non resti:
» incustodito, puo essere sufficiente che un collega rimanga s&énza, durante I'assenza di
chi sta lavorando con lo strumento elettronico;
= accessibile puo essere sufficiente chiudere a chiave la atamhave e situato lo strumento
elettronico, durante l'assenza, anche se nellasstesn rimane nessuno. Altra soluzione
potrebbe essere I'utilizzo di uno screensaver essword.



Si ricorda l'obbligo di proteggere i dati personadintro il rischio di intrusione e dall'azione di
programmi che possono portare al danneggiamentondsistema informatico, dei dati o dei
programmi in esso contenuti. Per ovviare al peoiddil intrusione informatica e cioe di tentavi
dall'esterno di accesso non autorizzato al nosttersa informatico ci si puo affidare faiewall . |
firewall sono dei sistemi di tipo hardware o softevdl loro lavoro in sostanza lo si puo paragonare
ad un guardiano che vigila la porta che utilizzigpeo “uscire” dal nostro sistema informatico per
accedere ad altri (ad esempio ogni qualvolta naamgh in internet), impedendo che “qualcuno”
non autorizzato possa entrare di soppiatto.

Per quanto riguarda il pericolo di danneggiamerntardsistema informatico € chiaro che si sta
facendo riferimento all'azione dei virus informatica norma impone di difendersi impiegando uno
dei vari software antivirus in commercio alla cazietialmeno semestrale”. Comunque gli antivirus
di ultima generazione utilizzano un sistema di aggimento automatico che consente di essere
tempestivamente protetti appena un nuoOvo virusevieasso in circolazione.

Importante e procedere all’aggiornamento dei “paogni per elaboratore volti a prevenire la
vulnerabilita di strumenti elettronici e a corregye difetti”, che dovra essere effettuato
annualmenteo, nel caso si trattino dati sensibili o giudiziasemestralmente. | nuovi sistemi
operativi hanno incorporato una funzione automattoa avvisa quando la casa madre ha rilasciato
una nuova "patch" sollecitando l'utente alla sustaltazione e quindi procedere al relativo
aggiornamento. Per alcune postazioni che ancdiazato vecchi sistemi operativi, tipo Windows
XP, si precisa che Microsoft non rilascia ulteriaggiornamenti.

Adozione tecniche di cifratura o di codici identifcativi
Quando si trattano dati sensibili idonei a riveléw stato di salute o la vita sessuale, si impone
l'adozione di tecniche di cifratura o l'utilizzo dodici identificavi allo scopo di rendere i dati
difficilmente interpretabili.

Backup

Per quanto riguarda “il salvataggio dei dati” camawcadenza almeno settimanale, il recupero dei
dati al verificarsi di eventi atti a distruggerkwk essere sempre previsto per far si' che, in diaso
problemi, non venga meno uno degli obiettivi pnradi della sicurezza nel trattamento dei dati (la
disponibilita dei dati stessi).
Ai supporti rimovibili (es: Pen Drive, cdrom) conenti dati sensibili o giudiziari e richiesta una
particolare attenzione. Questi devono essere dtistaidutilizzati in modo tale da impedire accessi
non autorizzati e trattamenti non consentiti: aehgsio, essi vengono conservati in cassetti chiusi a
chiave e successivamente, quando € cessato lo peopai sono stati memorizzati, i dati dovranno
essere cancellati. 1 cdrom non riscrivibili dovranassere distrutti. Si consiglia di seguire le
prescrizioni in commento anche per i supporti coaetg solo dati comuni.
Per quanto riguarda il backup di dati sensibiliwlgiari, I'organizzazione deve essere in grado di
provvedere in ogni caso al ripristino dei dati entsette giorni. | soggetti esterni che,
professionalmente, assistono il titolare nella m@asizione ed installazione delle misure minime di
sicurezza, devono rilasciare un certificato di comiita, nel quale devono descrivere quale sia stato
I'intervento effettuato. La disposizione € atteasagtire la serieta degli interventi, rispetto amo
richiesto dal disciplinare tecnico.
E’ opportuno, pertanto, effettuare backup differalo incrementali infrasettimanali ed un backup
completo settimanale.

Interventi formativi
Gli interventi formativi degli incaricati del trattamen to devono essere programmati in modo tale
che essi abbiano luogo almeno al verificarsi di delée seguenti circostanze:

o gia al momento dell'ingresso in servizio;

0 in occasione di cambiamenti di mansioni, che infjio modifiche rilevanti rispetto al
trattamento di dati personali;

0 in occasione della introduzione di nuovi signifieastrumenti, che implichino modifiche
rilevanti rispetto al trattamento di dati personali



Gli interventi formativi, che possono avvenireialérno e/o presso soggetti esterni specializzati,
devono essere finalizzati a rendere gli incariedttti dei seguenti aspetti:

v profili della disciplina sulla protezione dei dgtersonali, piu rilevanti in rapporto alle
relative attivita, e conseguenti responsabilitabeerivano;

rischi che incombono sui dati;

misure disponibili per prevenire eventi dannosi;

modalita per aggiornarsi sulle misure minime dusizza, adottate dal titolare.

AN

MISURE MINIME DI SICUREZZA

Trattamenti con strumenti elettronici
Modalita tecniche da adottare a cura del titoldet,responsabile ove designato e dell'incaricato, i
caso di trattamento con strumenti elettronici:

Sistema di autenticazione informatica

1. Il trattamento di dati personali con strumenti tetetici € consentito agli incaricati dotati di
credenziali di autenticazione che consentano ilesupento di una procedura di
autenticazione relativa a uno specifico trattamengoun insieme di trattamenti.

2. Le credenziali di autenticazione consistono in adice per l'identificazione dell'incaricato
associato a una parola chiave riservata conossltanente dal medesimo oppure in un
dispositivo di autenticazione in possesso e ustuggo dell'incaricato, eventualmente
associato a un codice identificativo 0 a una padleve, oppure in una caratteristica
biometrica dell'incaricato, eventualmente asso@at codice identificativo 0 a una parola
chiave.

3. Ad ogni incaricato sono assegnate 0 associate ithdilmente una o piu credenziali per
I'autenticazione.

4. Con le istruzioni impartite agli incaricati € prago di adottare le necessarie cautele per
assicurare la segretezza della componente risetiedltacredenziale e la diligente custodia
dei dispositivi in possesso ed uso esclusivo dedlicato.

5. La parola chiave, quando € prevista dal sistemautknticazione, € composta da almeno
otto caratteri oppure, nel caso in cui lo strumezi&ttronico non lo permetta, da un numero
di caratteri pari al massimo consentito; essa nontiene riferimenti agevolmente
riconducibili all'incaricato ed €& modificata da gtleltimo al primo utilizzo e,
successivamente, almeno ogni sei mesi. In casoatlamento di dati sensibili e di dati
giudiziari la parola chiave € modificata almeno idga mesi.

6. Il codice per l'identificazione, laddove utilizzatomon pud essere assegnato ad altri incaricati,
neppure in tempi diversi.

7. Le credenziali di autenticazione non utilizzate alimeno sei mesi sono disattivate, salvo
quelle preventivamente autorizzate per soli scogedtione tecnica.

8. Le credenziali sono disattivate anche in caso ddifge della qualitd che consente
all'incaricato l'accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati per noastiare incustodito e accessibile lo
strumento elettronico durante una sessione datreghto.

10.Quando l'accesso ai dati e agli strumenti elettioBiconsentito esclusivamente mediante
uso della componente riservata della credenziald'qagenticazione, sono impartite idonee
e preventive disposizioni scritte volte a individazhiaramente le modalita con le quali il
titolare puo assicurare la disponibilitd di datstoumenti elettronici in caso di prolungata
assenza o impedimento dell'incaricato che rendapedsabile e indifferibile intervenire per
esclusive necessita di operativita e di sicurezlasstema. In tal caso la custodia delle
copie delle credenziali € organizzata garantendoelativa segretezza e individuando
preventivamente per iscritto i soggetti incarichgila loro custodia, i quali devono informare
tempestivamente l'incaricato dell'intervento etfato.

11.Le disposizioni sul sistema di autenticazione diagcyprecedenti punti e quelle sul sistema di
autorizzazione non si applicano ai trattamentid@ei personali destinati alla diffusione.



Sistema di autorizzazione

12.Quando per gli incaricati sono individuati profdi autorizzazione di ambito diverso e

14

15.

16.

17.

18.

19.

19.

utilizzato un sistema di autorizzazione.

13.1 profili di autorizzazione, per ciascun incaricatger classi omogenee di incaricati,
sono individuati e configurati anteriormente aifio del trattamento, in modo da
limitare I'accesso ai soli dati necessari per efégt le operazioni di trattamento.

Periodicamente, e comunque almeno annualmertajficata la sussistenza delle condizioni
per la conservazione dei profili di autorizzazione.

Altre misure di sicurezza
Nell'ambito dell'aggiornamento periodico comle@a almeno annuale dell'individuazione
dell'ambito del trattamento consentito ai singoicaricati e addetti alla gestione o alla
manutenzione degli strumenti elettronici, la lidegli incaricati puo essere redatta anche per
classi omogenee di incarico e dei relativi prafilautorizzazione.
| dati personali sono protetti contro il riszhi intrusione e dell'azione di programmi di cui
all'art. 615-quinquies del codice penale, medidlateévazione di idonei strumenti elettronici
da aggiornare con cadenza almeno semestrale.
Gli aggiornamenti periodici dei programmi p&beratore volti a prevenire la vulnerabilita
di strumenti elettronici e a correggerne difetns@ffettuati almeno annualmente. In caso di
trattamento di dati sensibili o giudiziari I'aggiamento € almeno semestrale.
Sono impartite istruzioni organizzative e tebei che prevedono il salvataggio dei dati con
frequenza almeno settimanale.
I Comune di Castiglione Cosentino ha realizzdtsito web comunale al fine di consentire
al cittadino, attraverso una grafica semplice eareghi una migliore consultazione e
navigazione e quindi un piu facile accesso ai gecamunali.
Ai sensi e per gli effetti della L. 134/20é&2ella L. 190/2012 |la Pubblica Amministrazione
ha I'obbligo di pubblicare on-line, in apposita e del Sito Web comunale, tutti gli atti
amministrativi, documenti, informazioni, ecc..., peonsentire la piu ampia e facile
accessibilita a chiunque. Gli atti contenenti infiazioni sensibili devono essere “depurati”
dalle indicazioni soggette a particolare tutela lpgprivacy, garantendo all’'uopo misure di
anonimizzazioni (stralciare il Codice IBAN del froie, ecc...).
La pubblicazione dei dati sul sito deve esserettatita nel rispetto della normativa in
materia di “protezione dei dati personali” garandierche i dati pubblicati e i modi di
pubblicazione siano pertinenti e non eccedentietispalle finalita indicate nella legge. Si
provvedera, pertanto, ad archiviare i dati nonggigiornati e, relativamente ai dati sensibili,
verranno utilizzate modalitd che ne tutelino I'amoato fermo restando il divieto di
pubblicare i dati idonei a rivelare lo stato digaldei singoli interessati.
La rete internet ed intranet non devono esserezdti per scopi incompatibili con I'attivita
istituzionale del Comune.
E’ vietata la diffusione di dati non pertinentipgedto alle finalita non perseguite.

Ulteriori misure in caso di trattamento di dati sersibili o giudiziari
| dati sensibili o giudiziari sono protetti ¢oml'accesso abusivo, di cui all'art. 615-ter del
codice penale, mediante l'utilizzo di idonei stritnelettronici.

20.Sono impartite istruzioni organizzative e tehmeicper la custodia e l'uso dei supporti

rimovibili su cui sono memorizzati i dati al fine é@vitare accessi non autorizzati e
trattamenti non consentiti.

21.1 supporti rimovibili contenenti dati sensiloligiudiziari se non utilizzati sono distrutti o ires

inutilizzabili, ovvero possono essere riutilizzata altri incaricati, non autorizzati al
trattamento degli stessi dati, se le informaziaeicpdentemente in essi contenute non sono
intelligibili e tecnicamente in alcun modo ricoshili.

22.Sono adottate idonee misure per garantire fistipo dell'accesso ai dati in caso di

danneggiamento degli stessi o degli strumentireldtti, in tempi certi compatibili con i
diritti degli interessati e non superiori a sefiarig.



23.1l trattamento dei dati idonei a rivelare lotstdi salute e la vita sessuale contenuti in elench

24,

25.

registri o banche di dati deve avvenire con le nitaddi cui all'articolo 22, comma 6, del
codice e ss.mm., anche al fine di consentire fitanaento disgiunto dei medesimi dati dagli
altri dati personali che permettono di identificdreettamente gli interessati.

Misure di tutela e garanzia

Il titolare che adotta misure minime di sicwazavvalendosi di soggetti esterni alla propria
struttura, per provvedere alla esecuzione, riceakin$tallatore una descrizione scritta

dellintervento effettuato che ne attesta la canftir alle disposizioni del presente

disciplinare tecnico.

Il titolare riferisce, nella relazione accompatpria del bilancio d'esercizio, se dovuta,
dell'avvenuta redazione o aggiornamento del doctom@ogrammatico sulla sicurezza.

Trattamenti senza l'ausilio di strumenti elettronid

Modalita tecniche da adottare a cura del titolded,responsabile, ove designato, e dellincaricato,
in caso di trattamento con strumenti diversi ddlgelkettronici:

26.

27.

28.

Agli incaricati sono impartite istruzioni sc¢eitfinalizzate al controllo ed alla custodia, per
I'intero ciclo necessario allo svolgimento delleegzioni di trattamento, degli atti e dei
documenti contenenti dati personali. Nell'ambitd'aiggiornamento periodico con cadenza
almeno annuale dell'individuazione dell'ambito dedttamento consentito ai singoli
incaricati, la lista degli incaricati puo esserdatta anche per classi omogenee di incarico e
dei relativi profili di autorizzazione.

Quando gli atti e i documenti contenenti gatisonali sensibili o giudiziari sono affidati agli
incaricati del trattamento per lo svolgimento deiativi compiti, i medesimi atti e
documenti sono controllati e custoditi dagli incati fino alla restituzione in maniera che ad
essi non accedano persone prive di autorizzazienspno restituiti al termine delle
operazioni affidate.

L'accesso agli archivi contenenti dati sensibilgiudiziari € controllato. Le persone
ammesse, a qualunque titolo, dopo l'orario di alvi@issono identificate e registrate. Quando
gli archivi non sono dotati di strumenti elettrarper il controllo degli accessi o di incaricati
della vigilanza, le persone che vi accedono sorwgntivamente autorizzate.

Le norme in materia di protezione dei dati personaldistinguono due distinti obblighi:

a)

b)

L’'obbligo piu generale di ridurre al minimo determinati rischi

occorre custodire e controllare i dati personali ogetto di trattamento per contenere
nella misura piu ampia possibile il rischio che i dti siano distrutti, dispersi anche
accidentalmente, conoscibili fuori dai casi conseitit o altrimenti trattati in modo
illecito. Oltre alle cosiddette “misure minime” di sicurezza sussiste I'obbligo di adottare
ogni altra misura di sicurezza idonea a fronteggiag le predette evenienze anche in base
alle conoscenze acquisite in base al progresso telogico, alla natura dei dati e alle
caratteristiche del trattamento, di cui si devono &lutare comunque i rischi.
L'inosservanza di questo obbligo rende il trattameto illecito.

Nelllambito del predetto obbligo piu generale, il dvere di adottare in ogni caso le
“misure minime”.

Occorre assicurare comungue un livello minimo di potezione dei dati personali.-

Il Sindaco/Titolare del Trattamento dati
F.to ( D.ssa Dora Lio)



